ETL Datenservice GmbH | Vereinbarung zur Auftragsverarbeitung E""L ‘ D t .
Version: 2024-01 l a e n S e rVI Ce

Stand: 12.04.2024

Vereinbarung zur Auftragsverarbeitung
bei Serviceleistungen der ETL Datenservice GmbH

zwischen ETL Datenservice GmbH, Widdersdorfer Str. 415 - 50933 Kdln (eingetragen im
Handelsregister des Amtsgerichts Koln unter HRB 75439)

- als Auftragsverarbeiter -
- nachfolgend: Auftragnehmer -
und

ggf. Stempel

Strafl3e, Hausnummer, PLZ, Ort *

(* Angaben nur erforderlich, soweit nicht in Stempel enthalten)

Bei nattrlichen Personen: Geburtsdatum
Bei Gesellschaften: ggf. Handelsregister und HR-Nummer

- als Verantwortlichem -
- nachfolgend: ,Auftraggeber® -

- Auftraggeber und Auftragnehmer einzeln jeweils ,Partei, zusammen ,Parteien” -

Der Auftragnehmer verarbeitet fir den Auftraggeber personenbezogene Daten nach Mal3gabe
der beigeflgten

Vertragsbedingungen zur Auftragsverarbeitung bei Serviceleistungen der ETL
Datenservice GmbH

und den Anhangen hierzu:
- Anlage ,Technische und organisatorische Mallnahmen®

- Anlage ,Unterauftragnehmer®
- Anlage ,Weisungen*

1110



ETL Datenservice GmbH | Vereinbarung zur Auftragsverarbeitung
Version: 2024-01
Stand: 12.04.2024

- Unterschriften -

Fur den Auftraggeber:

Ort, Datum

Unterschrift

Name in Druckbuchstaben

Funktion

Auftragnehmer:

’f{‘ /
Unterschrift
/

UDO J. HEUSCHMANN

Name in Druckbuchstaben

Prokurist

Funktion
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Vertragsbedingungen zur Auftragsverarbeitung
bei Serviceleistungen der ETL Datenservice GmbH

1. Gegenstand und Dauer des Auftrags

(1) Der Gegenstand des Auftrags ergibt sich aus dem
jeweiligen IT-Dienstleistungsvertrag zwischen den
Parteien (im Folgenden Leistungsvereinbarung), auf
deren Grundlage der Auftragnehmer als
Auftragsverarbeiter  fir den  Auftraggeber als
Verantwortlicher IT-Dienstleistungen in Gestalt von
Service-Leistungen (z.B. Leistungen zur Analyse und
Beseitigung von Stérungen von Hardware oder
Software, zur Erbringung von Support oder zur
Entsorgung von Datentragern geman der
Leistungsbeschreibung ,Fullservice® zu Miet- oder
Kaufgeréaten) erbringt.

(2) Die Dauer und Kundbarkeit dieses Auftrags richten
sich nach der Laufzeit und Kindbarkeit der jeweiligen
Leistungsvereinbarung. Das Recht zur
auerordentlichen Kiindigung bleibt unberuhrt.

(3) Diese Vereinbarung gilt unbeschadet des
vorstehenden Absatzes 2 so lange, wie der
Auftragnehmer  personenbezogene  Daten des
Auftraggebers verarbeitet (einschlie3lich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen
Auftraggeber und Auftragnehmer anderweitige Abreden
zum Schutz personenbezogener Daten ergeben, hat
diese Vereinbarung zur Auftragsverarbeitung in ihrem
Anwendungsbereich Vorrang, es sei denn die Parteien
vereinbaren ausdriicklich etwas anderes.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung
von Daten

Art und Zweck der Verarbeitung personenbezogener
Daten durch den Auftragnehmer fir den Auftraggeber
ergeben sich aus der jeweiligen Leistungsvereinbarung.
Im Falle der Erbringung von Service-Leistungen gemafn
der Leistungsbeschreibung ,Fullservice* handelt es sich
um Leistungen zur Analyse und Beseitigung von
Stdérungen von Hardware oder Software (auch remote),
zur Erbringung von Support (auch remote) oder zur
Entsorgung von Datentragern geman der
Leistungsbeschreibung ,Fullservice® zu Miet- oder
Kaufgeraten, soweit bei der Erbringung der Leistungen
jeweils personenbezogene Daten verarbeitet werden.

(2) Art der Daten

Gegenstand der  vorgesehenen Verarbeitung
personenbezogener Daten sind folgende Datenarten/-
kategorien: Bestandsdaten (z.B. Personen-
Stammdaten, Namen oder Adressen);
Kommunikationsdaten (z.B. E-Mail-Adressen und
Telefonnummern); Inhaltsdaten (z.B. Texte, Bilddaten,
Videodaten, Audiodaten);  Nutzungsdaten (z.B.
Zugriffszeiten und User-Account-Informationen); Meta-
/Kommunikationsdaten (z.B. Geréate-Informationen,
Endgeratedaten und IP-Adressen); Zugangs- und
Authentifizierungsdaten (z.B. Passworter);

Berufsgeheimnisse. Besondere
personenbezogener Daten
bestimmungsgeman verarbeitet.

Kategorien
werden nicht

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen: Beschéftigte und sonstige
Mitarbeiter, Mandanten bzw. Kunden, Interessenten,
Dienstleister und Lieferanten, Ansprechpartner, Nutzer
bzw. Anwender von IT-Systemen

3. Technische und organisatorische Malhahmen

(1) Der Auftragnehmer ergreift in  seinem
Verantwortungsbereich ~ die  erforderlichen  und
angemessenen technischen und organisatorische

MaRnahmen gemaR Art. 28 Abs. 3 Satz 2 Buchst. ¢ DS-
GVO iV.m. Art. 32 DS-GVO zum Schutz der
personenbezogenen Daten zur Aufrechterhaltung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritat, der Verflugbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind
insbesondere der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten natlrlicher Personen im
Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.
Die bei Abschluss dieser Vereinbarung aktuellen
technisch und organisatorischen MaBnahmen sind in

der Anlage ,Technische und organisatorische
MaRnahmen“ dokumentiert.
2) Soweit aufgrund datenschutzrechtlicher

Anforderungen oder auch aufgrund des technischen
Fortschritts oder der Weiterentwicklung technischer
MafRnahmen ein Anpassungsbedarf entsteht, wird der
Auftragnehmer die erforderlichen  Anpassungen
vornehmen. Der Auftragnehmer ist zudem berechtigt,
alternative angemessene technische und
organisatorische MaRhahmen umzusetzen.

(3) Die Verarbeitung von personenbezogenen Daten
nach dieser Vereinbarung ist in Privatwohnungen
(Heim- und Telearbeit) und auch im Ubrigen auRerhalb
der Geschéaftsraume des Auftragnehmers nur unter
Wahrung besonderer technischer und organisatorischer
MalRnahmen gestattet, die den datenschutzrechtlichen
Anforderungen unter Beriicksichtigung des jeweiligen
Orts der Verarbeitung gentigen.

4. Rechte von betroffenen Personen

Der Auftragnehmer unterstiitzt den Auftraggeber in
seinem Verantwortungsbereich und soweit méglich
mittels geeigneter technischer und organisatorischer
MafRnahmen bei der Beantwortung und Umsetzung von
Antragen betroffener Personen hinsichtlich ihrer
Datenschutzrechte. Er darf die personenbezogenen
Daten, die im Auftrag verarbeitet werden, nicht
eigenméchtig, sondern nur nach dokumentierter
Weisung des Auftraggebers beauskunften, portieren,
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berichtigen, léschen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich
diesbeziglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten. Fur
Unterstitzungsleistungen, die nicht in der
Leistungsbeschreibung enthalten sind und auch nicht
auf einem Fehlverhalten des Auftragnehmers beruhen,
stehen dem Auftragnehmer eine angemessene
Vergitung und die Erstattung von Aufwendungen zu,
die der Auftragnehmer fir erforderlich halten durfte.

5. Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

(1) Der Auftragnehmer hat - zusatzlich zu der
Einhaltung der Regelungen dieser Vereinbarung -
eigene gesetzliche Pflichten gemal der DS-GVO;
insofern sorgt er insbesondere fir die Einhaltung
folgender Vorgaben:

a) Der Auftragnehmer wahrt die Vertraulichkeit gemaf
Art. 28 Abs. 3 S. 2 Buchst. b, 29, 32 Abs. 4 DS-GVO. Er
setzt bei der Verarbeitung personenbezogener Daten
nur Personen ein, die auf die Vertraulichkeit verpflichtet
und zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden.

b) Der Auftraggeber und der Auftragnehmer arbeiten
auf Anfrage mit der Aufsichtsbehorde bei der Erfillung
ihrer Aufgaben zusammen.

c) Der Auftragnehmer informiert unverziiglich den
Auftraggeber Uber Kontrollhandlungen und
MaRnahmen einer Aufsichtsbehdrde, soweit sie sich auf
diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behdorde im Rahmen eines
Ordnungswidrigkeiten- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

d) Soweit der Auftraggeber seinerseits einer Kontrolle
der Aufsichtsbehdrde, einem Ordnungswidrigkeiten-
oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten, einem anderen
Anspruch oder einem Informationsersuchen im
Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, unterstiitzt ihn der
Auftragnehmer in angemessenem Umfang.

e) Der Auftragnehmer kontrolliert regelméaRig die
internen Prozesse sowie die technischen und
organisatorischen MafRnahmen, um dafur zu sorgen,
dass die Verarbeitung in seinem
Verantwortungsbereich  im  Einklang mit den
Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.

f) Der Auftragnehmer weist dem Auftraggeber auf
Wunsch die getroffenen technischen und
organisatorischen Maf3nahmen im Rahmen von dessen
Kontrollbefugnissen nach Ziffer 8 dieser Vereinbarung
nach.

g) Der Auftragnehmer meldet Verletzungen des
Schutzes personenbezogener Daten unverziglich an
den Auftraggeber in der Weise, dass der Auftraggeber
seinen gesetzlichen Pflichten, insbesondere nach Art.
33, 34 DS-GVO nachkommen kann. Er fertigt Uber den
Vorgang eine Dokumentation an, die er dem

Auftraggeber im erforderlichen Umfang fir weitere
MafRnahmen zur Verfligung stellt.

h) Der Auftragnehmer unterstiitzt den Auftraggeber in
seinem Verantwortungsbereich und soweit méglich und
angemessen im Rahmen bestehender
Informationspflichten gegenuber Aufsichtshehérden
und Betroffenen und stellt ihm in diesem
Zusammenhang die erforderlichen Informationen
innerhalb angemessener Frist zur Verfligung.

i) Soweit der Auftraggeber zur Durchfiihrung einer
Datenschutz-Folgenabschéatzung verpflichtet ist,
unterstitzt ihn der Auftragnehmer unter
Berucksichtigung der Art der Verarbeitung und der ihm
zur Verfugung stehenden Informationen. Gleiches gilt
im Falle einer Verpflichtung zur Konsultation der
zustandigen Datenschutz-Aufsichtsbehorde.

(2) Diese Vereinbarung entbindet den Auftragnehmer
nicht von der Einhaltung anderer Vorgaben der DS-
GVO.

(3) Fir Unterstitzungsleistungen, die nicht in der
Leistungsbeschreibung enthalten sind und auch nicht
auf einem Fehlverhalten des Auftragnehmers beruhen,
stehen dem Auftragnehmer eine angemessene
Vergltung und die Erstattung von Aufwendungen zu,
die der Auftragnehmer fur erforderlich halten durfte.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhdltnisse im Sinne dieser
Vereinbarung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdren
Nebenleistungen, die der Auftragnehmer in Anspruch
nimmt, z.B. Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Reinigungsleistungen oder
Bewachungsdienstleistungen. Der Auftragnehmer ist
jedoch  verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme
vertragliche  Vereinbarungen zu treffen sowie
KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer als

Unterauftragsverarbeiter nach vorheriger
dokumentierter Zustimmung des Auftraggebers
beauftragen.

(3) Der Auftraggeber stimmt der Beauftragung der in der
Anlage ,=Unterauftragnehmer* bezeichneten

Unterauftragnehmer zu. Der Auftragnehmer sorgt dafur,
dass Unterauftragsverarbeiter durch dokumentierte
Vertrage gebunden und dazu verpflichtet werden,
zumindest das nach dieser Vereinbarung und nach
MaRgabe des Art. 28 Abs. 2-4 DS-GVO erforderliche
Datenschutzniveau zu wahren. Die vertragliche
Vereinbarung mit dem Unterauftragnehmer wird dem
Auftraggeber auf dessen Wunsch vorgelegt, wobei
geschéftliche Klauseln ohne datenschutzrechtlichen
Bezug (wie z.B. die Hohe der Vergitung) hiervon
ausgenommen sind.

(3) Der Austausch
,Unterauftragnehmer*
Unterauftragnehmern ist zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf
Unterauftragnehmer dem Auftraggeber in einer

von gemaR der Anlage

bestehenden
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angemessenen Zeit, die
unterschreiten darf,
Textform anzeigt und
- der Auftraggeber nicht bis zum Zeitpunkt der

14 Tage nicht
vorab schriftlich oder in

Ubergabe der Daten gegenuber  dem
Auftragnehmer schriftich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt
und

- eine vertragliche Vereinbarung geschlossen wird,
die zumindest das nach dieser Vereinbarung und
nach Maflgabe des Art. 28 Abs. 2-4 DS-GVO
erforderliche Datenschutzniveau wahrt.

(4) Der Auftragnehmer ist berechtigt, den Auftraggeber
zu informieren, wenn er die Beauftragung weiterer
Unterauftragnehmer oder den Austausch eines
Unterauftragnehmers beabsichtigt. Der Auftraggeber ist
berechtigt, gegen eine derartige Hinzuziehung oder
einen derartigen Austausch Einspruch zu erheben. Der
Einspruch gegen die beabsichtigte Anderung ist
innerhalb von vier Wochen nach Zugang der
Information gegentiber dem Auftragnehmer zu erheben.
Im Fall des Einspruchs kann der Auftragnehmer nach
eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder - sofern die Erbringung der
Leistung ohne die beabsichtigte Anderung dem
Auftragnehmer nicht zumutbar ist - die von der
Anderung betroffene Leistung gegeniiber dem Kunden
unter Wahrung einer angemessenen Abwicklungsfrist
auRerordentlich kiindigen.

(5) Die Weitergabe von personenbezogenen Daten an
den Unterauftragnehmer und dessen erstmaliges
Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet.
Die Einhaltung und Umsetzung der technischen und
organisatorischen Maflnahmen beim
Unterauftragnehmer wird unter Berlcksichtigung des
Risikos beim  Unterauftragnehmer vorab der
Verarbeitung personenbezogener Daten und sodann
regelmaRig durch den Auftragnehmer kontrolliert. Der
Auftragnehmer  stellt dem  Auftraggeber die
Kontrollergebnisse auf Anfrage zur Verfugung. Der
Auftragnehmer stellt ferner sicher, dass der
Auftraggeber seine Rechte aus dieser Vereinbarung
(insbesondere seine Kontrollrechte) auch direkt
gegeniiber den Unterauftragnehmern wahrnehmen
kann.

(6) Erbringt der Unterauftragnehmer die vereinbarte
Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit
durch entsprechende Mafinahmen sicher. Gleiches gilt,
wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

(7) Die vorstehenden Bestimmungen gelten fur die
Beauftragung weiterer Unterauftragnehmer durch den
Unterauftragnehmer entsprechend.

7. Internationale Datentransfers

(1) Jede Ubermittlung personenbezogener Daten in ein
Drittland oder an eine internationale Organisation
bedarf einer  dokumentierten = Weisung des
Auftraggebers und bedarf der Einhaltung der Vorgaben
zur  Ubermittlung  personenbezogener Daten in
Drittlander nach Kapitel V der DS-GVO. Die Erbringung
der vertraglich vereinbarten Datenverarbeitung findet

ausschlief3lich in  einem Mitgliedsstaat  der
Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uiber den Européischen
Wirtschaftsraum statt.

(2) Soweit der Auftraggeber eine Datenlibermittlung an
Dritte in ein Drittland anweist, ist er fur die Einhaltung
von Kapitel V der DS-GVO verantwortlich.

8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber ist berechtigt, nach vorheriger
Abstimmung mit dem Auftragnehmer — d.h. zumindest
vorheriger Information und Gewéahrung der Gelegenheit
zur Stellungnahme — Uberpriifungen der Einhaltung

dieser  Vereinbarung zur  Auftragsverarbeitung
durchzufuhren.
(2) Der Auftragnehmer verpflichtet sich, dem

Auftraggeber auf Anforderung die erforderlichen
Auskinfte zu erteilen, die erforderlich sind, um die
Einhaltung dieser Vereinbarung zur
Auftragsverarbeitung und insbesondere die Umsetzung
der technischen und organisatorischen MaRnahmen
nachzuweisen.

3) Der Nachweis der technischen und
organisatorischen Mafnahmen zur Einhaltung der
besonderen  Anforderungen des Datenschutzes
allgemein sowie solche, die den Auftrag betreffen,
erfolgt vorrangig durch Zertifizierungen oder aktuelle
Testate, Berichte oder Berichtsauszige unabhangiger
Instanzen (z.B. Wirtschaftsprufer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren) oder
Remote-Zugriffe oder Online-Meetings. Sofern der
Auftraggeber auf Basis tatsachlicher Anhaltspunkte bei
verstandiger Wirdigung Zweifel an der Aussagekraft
hat oder besondere Vorfélle im Sinne von Art. 33 Abs.
1 DS-GVO im Zusammenhang mit der Durchfiihrung
der Auftragsverarbeitung fir den Auftraggeber dies
rechtfertigen, kann der Auftraggeber Vor-Ort-Kontrollen
durchfuhren.

(4) Sofern der Auftraggeber solche Vor-Ort-Kontrollen
vornimmt, sind diese als Stichprobenkontrollen der fiir
die Durchfiihrung der Auftragsverarbeitung relevanten
Bereiche auszugestalten und dem Auftragnehmer unter
Wahrung einer angemessenen Vorlauffrist, mindestens
aber vier Wochen im Voraus schriftich anzumelden,
soweit nicht besondere Umstdnde eine Ausnahme
rechtfertigen. Entsprechendes gilt fir anlasslose Vor-
Ort-Kontrollen.

(5) Vor-Ort-Kontrollen erfolgen nur wahrend der
Ublichen Geschéftszeiten. Der Auftraggeber wird die

Vor-Ort-Kontrolle SO durchfiihren, dass der
Geschéftsbetrieb des Auftragnehmers nicht
unangemessen beeintrachtigt wird. Soweit der

Auftraggeber einen externen Priifer zu der Kontrolle
hinzuzieht, wird der Auftraggeber den Auftragnehmer
vorab die erforderlichen Informationen erteilen. Der
Auftraggeber darf keinen externen Prifer hinzuziehen,
der unmittelbar oder mittelbar mit dem Auftragnehmer
oder mit i.S.v. 88§ 15 ff. AktG mit dem Auftragnehmer
verbundenen Unternehmen im Wettbewerb steht.

(6) Uber Vor-Ort-Kontrollen erstellt der Auftraggeber auf
eigene Kosten ein schriftliches Protokoll. Darin werden
insbesondere Zeitpunkt, teilnehmende Personen,
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Umfang, Inhalt und Dauer des Kontrolltermins
festgehalten.

(7) Der Auftragnehmer ist berechtigt, Kontrollen des
Auftraggebers von dem Abschluss einer
Verschwiegenheitserklarung hinsichtlich von

Geschaftsgeheimnissen des Auftragnehmers und von
Dritten, personenbezogenen Daten, die nicht
Gegenstand dieser Vereinbarung zur
Auftragsverarbeitung sind, oder sonstigen vertraulichen
Daten, die dem Auftraggeber nicht zustehen, und
hinsichtlich der von dem Auftragnehmer getroffenen
technischen und organisatorischen Maflnahmen
abhangig zu machen. Der Auftraggeber wird samtliche
im Zusammenhang mit der Kontrolle erhaltenen
Informationen vertraulich behandeln und nicht an Dritte
weitergeben, es sei denn, er ist gesetzlich dazu
verpflichtet oder berechtigt oder dies ist zur Priifung
oder Durchsetzung von Ansprichen und Rechten
erforderlich.

(8)  Jegliche Kontrollen durfen nicht  zu
Beeintrachtigungen von Vertraulichkeit, Integritat oder
Verfugbarkeit von Daten oder IT-Systemen zum
Nachteil des Auftragnehmers filhren oder Risiken
hierfiir begriinden. Sie sind unverziiglich abzubrechen,
soweit solche Beeintrachtigungen auftreten oder
aufzutreten drohen.

(9) Die |Installation von Software durch den
Auftraggeber auf den Systemen des Auftragnehmers
oder eines Unterauftragnehmers zu Zwecken der
Prifung ist unzulassig.

(10) Fur Unterstiitzungsleistungen des Auftragnehmers,
die nicht in der Leistungsbeschreibung enthalten sind
und auch nicht auf einem Fehlverhalten des
Auftragnehmers beruhen, stehen dem Auftragnehmer
eine angemessene Vergutung und die Erstattung von
Aufwendungen zu, die der Auftragnehmer fir
erforderlich halten durfte. Der Auftragnehmer wird dem
Auftraggeber auf Wunsch vorab eine
Aufwandsschéatzung mitteilen.

9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene
Daten nur auf Basis dokumentierter Weisungen des
Auftraggebers, es sei denn, er ist kraft Gesetzes zu
einer Verarbeitung verpflichtet. Mundliche Weisungen
bestéatigt der Auftraggeber unverziiglich zumindest in
Textform. Die  anfanglichen  Weisungen des
Auftraggebers werden durch diese Vereinbarung
festgelegt.

(2) Die Personen, die bei Abschluss dieser
Vereinbarung fur den Auftraggeber weisungsberechtigt
und fur den Auftragnehmer
weisungsempfangsberechtigt sind, und das Verfahren
zum Austausch oder zur Anderung werden in der
Anlage ,Weisungen* festgelegt.

(3) Der Auftragnehmer hat den Auftraggeber
unverziglich zu informieren, wenn er der Auffassung
ist, eine Weisung verstoRe gegen
Datenschutzvorschriften oder sonstige Gesetze. Der
Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis der
Auftraggeber sie bestétigt oder geandert hat.
Gesetzliche Berechtigungen des Auftragnehmers zur

Verweigerung der Leistung bei Gesetzesverstdlien
bleiben unberihrt.

10. Léschung und von

personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne
Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur
Gewdbhrleistung einer ordnungsgemafRen
Datenverarbeitung erforderlich sind, sowie Daten, die
im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten
Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens aber mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde, die im Zusammenhang mit dem
Auftragsverhdltnis  stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen. Papier und
Datentrager mit Informationen, die dem
Berufsgeheimnis (§ 43a Abs. 2 Satz 1 BRAO, § 203
Abs. 1 Nr. 3 StGB) unterliegen, sind nach DIN 66399
und mindestens nach Schutzklasse 3 und
Sicherheitsstufe 4 zu vernichten.

Ruckgabe

11. Allgemeine Bestimmungen

(1) Solite das Eigentum des Auftraggebers beim
Auftragnehmer durch MaRRnahmen Dritter, etwa durch
Pfandung oder Beschlagnahmung oder durch sonstige
Ereignisse gefahrdet sein, wird der Auftragnehmer den
Auftraggeber informieren. Der Auftragnehmer weist die
Dritten darauf hin, dass die Verantwortlichkeit und das
Eigentum an den Daten ausschlieBlich beim
Auftraggeber liegen.

(2) Macht eine betroffene Person gegeniber einer
Partei Schadenersatzanspriche wegen Verstol3es
gegen datenschutzrechtliche Bestimmungen im
Zusammenhang mit dieser Vereinbarung zur
Auftragsverarbeitung geltend, so wird diese Partei, die
andere Partei hieruber unverzuglich informieren.

(3) Die Einrede des Zurtickbehaltungsrechts durch den
Auftragnehmer i.S.v. § 273 BGB hinsichtlich der
verarbeiteten personenbezogenen Daten und der
zugehdrigen Datentrager ist ausgeschlossen.

(4) Auf die Vereinbarung findet das Recht der
Bundesrepublik Deutschland unter Ausschluss des UN-
Kaufrechts Anwendung.

(5) AusschlieRlicher Gerichtsstand fiir alle sich aus oder
im  Zusammenhang mit Vereinbarungen  mit
Auftraggebern ergebenden Streitigkeiten zwischen dem
Auftragnehmer und Auftraggebern, die Kaufleute,
juristische Personen des offentlichen Rechts oder
offentlich-rechtliche Sondervermdgen sind, ist der
jeweilige Sitz des Auftragnehmers. Die Vereinbarung
Uber den Gerichtsstand gilt nicht, soweit fur die Klage
oder das jeweilige gerichtliche Verfahren durch Gesetz
ein ausschliel3licher Gerichtsstand begrundet ist
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Anlage ,,Technisch und organisatorische Malinhahmen*

1. Pseudonymisierung und Verschliusselung (nach
Art. 32 Abs. 1 Buchst. a DS-GVO)

1.1. Pseudonymisierung

Der Auftragnehmer beabsichtigt, personenbezogene
Daten - soweit mdglich, sachdienlich und mit
angemessenem Aufwand umsetzbar - in
pseudonymisierter Form zu verarbeiten.

1.2. Verschlisselung

Mobile Datentrager werden unter Berlcksichtigung des
Stands der Technik verschliisselt. Die Ubertragung von
Daten Uber Datenverbindungen erfolgt soweit moglich
unter Nutzung von Verschlisselungstechnologien unter
Beriicksichtigung des Stands der Technik.

2. Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit (nach Art. 32 Abs. 1 Buchst. b DS-
GVO)

2.1. Vertraulichkeit

2.1.1. Zutrittskontrolle

MaRnahmen, um Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen
personenbezogenen Daten verarbeitet und genutzt
werden, zu verwehren: Es erfolgen MalRnahmen zur
Zutrittskontrolle zu den Geschéftsraumen des
Auftragnehmers. Es sind MafRnahmen getroffen, um
den unbefugten Zutritt zu den R&aumen, in denen
personenbezogene Daten verarbeitet und aufbewahrt
werden, zu verhindern, insbesondere verschlossene
Eingangsturen, Begleitung von Besuchern,
Einbruchschutz  (z.B. einbruchsichere Fenster,

Lichtschdchte am Keller gesichert). Fir die
Schlisselvergabe bestehen organisatorische
MaRnahmen (z.B. Arbeitsanweisungen zur

Schliisselvergabe, klar definierte Schliisselkreise und
Vergabe der Schlissel auf Basis eines definierten
Prozesses).

2.1.2. Zugangskontrolle

MaRnahmen, um zu verhindern, dass
Datenverarbeitungssysteme (DV) von Unbefugten
genutzt werden kodnnen: Zugang zur DV erhalten
ausschlie3lich  berechtigte Personen. Um das
Eindringen Unbefugter in die DV zu verhindern,
kommen insbesondere folgende Mafnahmen in
Betracht: ein geregeltes Kennwortverfahren (u.a.
Sonderzeichen, Mindestlange, regelméaRiger Wechsel
des Kennworts); automatische Sperrung (z.B. Kennwort
oder Pausenschaltung); Einrichten eines
Benutzerstammsatzes pro User. Die Initiierung der
Teleserviceverbindung flr remote-Leistungen erfolgt
durch den Auftraggeber. Fir den Verbindungsaufbau
des Teleservice sind grundsétzlich zwei
Verbindungswege vorgesehen:

- Physikalische Teleserviceverbindung: Die Anbindung
des Auftragnehmers an das Netzwerk des
Auftraggebers erfolgt Uber das Internet.

- Logische Teleserviceverbindung: Die Kommunikation
zwischen Auftraggeber und Auftragnehmer wird durch
den Auftragnehmer initiiert und erfolgt Uber die
Fernwartungssoftware TeamViewer.

2.1.3. Zugriffskontrolle

MaRnahmen um zu gewadhrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlief3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt
werden kdnnen: Der Zugriff wird administrativ mittels
Benutzerauthentifizierung geregelt. Unerlaubte
Tatigkeiten in DV-Systemen auBerhalb eingeraumter
Berechtigungen werden durch bedarfsorientierte
Ausgestaltung des Berechtigungskonzepts und der
Zugriffsrechte sowie deren Uberwachung protokolliert
und verhindert. Hierzu kommen insbesondere folgende
MafRnahmen in Betracht: Differenzierte Berechtigungen
(Berechtigungskonzept, Profile, Rollen, Transaktionen
und Objekte); Protokollierung und deren unregelmaRige
Auswertung

2.1.4. Trennungskontrolle

MaRnahmen um zu gewdhrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen: Daten, die zu
unterschiedlichen Zwecken erhoben werden, werden
auch  getrennt  verarbeitet. Hierzu  kommen
insbesondere folgende MalRRnahmen in Betracht:
Zweckbindung und Funktionstrennung; physische und
logische Trennung von Daten

2.1.5. Organisationskontrolle

Der Auftragnehmer wéahlt sein Personal sorgféltig aus.
Alle Mitarbeiter sind vom Auftragnehmer auf das
Datengeheimnis in der jeweils aktuellen Fassung zu
verpflichten. Ansprechpartner fur alle technischen
Fragen im Zusammenhang mit den Einzelheiten der im

Rahmen dieser Vereinbarung zu erbringenden
Leistungen sind: die  Geschaftsfuhrung  des
Auftraggebers und die Geschéftsfihrung des

Auftragnehmers. Der Auftragnehmer hat dafiir Sorge zu
tragen, dass Weisungen des Auftraggebers zur
Verarbeitung von Daten bei remote-Leistungen
beachtet werden. Der Auftragnehmer sorgt dafiir, dass
im  erforderlichen Umfang alle Kundendaten
einschliel3lich Zugangsdaten geheim gehalten werden.
Das Einspielen von Updates / Anderungen fiir das
Betriebssystem und fur systematische Software-
Systeme des Auftraggebers wird im Rahmen des
,Fullservice" auf Veranlassung des  ETAX-
Serviceteams. Fir Auftraggeber, die nicht im Rahmen
des Fullservice" versorgt werden, kdnnen abweichende
Regelungen getroffen werden.
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2.2. Integritat

2.2.1. Weitergabekontrolle

MalRnahmen um zZu gewabhrleisten, dass
personenbezogene Daten bei elektronischer
Ubertragung wéahrend des Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert verandert oder entfernt werden kénnen, und
dass Uberpruft und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenubertragung vorgesehen
ist: Die Aspekte der Weitergabe personenbezogener
Daten werden durch MaRnahmen bei Transport
Ubertragung und Ubermittlung oder Speicherung auf
Datentrégern (manuell oder elektronisch) sowie bei der
nachtraglichen Uberpriifung geregelt. Hierzu kommen
insbesondere folgende Malinahmen in Betracht:
Verschlisselung / Tunnelverbindung (VPN = Virtual
Private Network); Protokollierung; Transportsicherung.

2.2.2. Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der
Datenverwaltung und -pflege wird durch MaBhahmen
zur nachtréaglichen Uberpriifung, ob und von wem Daten
eingegeben, verandert oder entfernt (geléscht) worden
sind, gewabhrleistet. Die Eingabekontrolle dient der
Gewahrleistung der Nachverfolgbarkeit von (gewollten
und ungewollten) Datenmanipulationen:
Protokollierungs- und Protokollauswertungssysteme;
Plausibilitatsprifungen; Formatbeschrankungen;
Nachvollziehbarkeit der  Nutzereingaben durch
Zeitstempel, Nutzernamen und andere nicht
manipulierbare Werte in Systemen, Applikationen und
Datenbanken

2.2.3. Auftragskontrolle

Malnahmen um zZu gewabhrleisten, dass
personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen: Der
Auftragnehmer wahlt (Unter-)Auftragnehmer unter

besonderer Beriicksichtigung der Eignung der von
diesen getroffenen technischen und organisatorischen
MafRnahmen sorgféltig aus und schlief3t Vertréage, derer
Inhalt den Anforderungen des Art. 28 DS-GVO
gentigen. Der Auftragnehmer tiberzeugt sich vor Beginn
der Datenverarbeitung und sodann regelmafig von der
Einhaltung der bei (Unter-)Auftragnehmern getroffenen
technischen und organisatorischen MaRRnhahmen. Die
weisungsgemafe Auftragsverarbeitung wird durch
technische und organisatorische MaRRnahmen zur
Abgrenzung der Kompetenzen zwischen Auftraggeber
und (Unter-)Auftragnehmer gewahrleistet. Hierzu
kommen insbesondere folgende Maflnahmen in
Betracht: eindeutige Kriterien zur Auswahl von
Auftragnehmern; formalisierte Auftragserteilung
(Auftragsformular);  eindeutige  Vertragsgestaltung;
Kontrolle der Vertragsausfuhrung.

2.3. Verfigbarkeit und Belastbarkeit

Die Daten sind gegen zuféllige oder mutwillige
Zerstérung durch umfangreiche Backup-Strategien zu
schitzen. Hierzu kommen insbesondere folgende
MafRnahmen in Betracht: regelmafiges Backup aller
relevanten Daten; raumlich getrennte Lagerung;
unterbrechungsfreie Stromversorgung (USV) und
Notstromgeneratoren; Schutz gegen Schadsoftware;
Firewall; Meldewege und Notfallpléane.

3. Rasche Wiederherstellung (nach Art. 32 Abs. 1
Buchst. ¢ DS-GVO)

Die Verfugbarkeit der personenbezogenen Daten und
der Zugang zu ihnen ist bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen.
Herzu kommen folgende Maflnahmen in Betracht:
Durch den Einsatz einer virtuellen System Umgebung

innerhalb einer redundanten Infrastruktur kdnnen
personenbezogene Daten jederzeit rasch
wiederhergestellt werden. Es gibt ein

Datensicherungskonzept, dass auch das erfolgreiche
Testen der raschen  Wiederherstellung  der
Verfligbarkeit von und des Zugangs zu
personenbezogenen Daten beinhaltet.

4. Verfahren zur regelmaRigen Uberpriifung und
Evaluierung (nach Art. 32 Abs. 1 Buchst. d und Art.
25 Abs. 1 DS-GVO)

Der Auftragnehmer stellt sicher, dass die von ihm
eingesetzten Systeme unter Bericksichtigung des
Stands der Technik ausgestaltet sind. Der
Auftragnehmer trédgt durch Richtlinien und/oder
Anweisungen an die Beschéftigten dazu bei, dass eine
Verarbeitung personenbezogener Daten in einer Weise
gewahrleistet ist, die den Anforderungen der DS-GVO

entspricht.  Dies  beinhaltet insbesondere eine
regelmaflige Uberprifung der Wirksamkeit der
getroffenen MalRnahmen zum Schutz

personenbezogener Daten und ggf. der Anpassung. Es
ist insbesondere sichergestellt, dass
Datenschutzvorfélle von allen Beschéftigten erkannt
und unverziglich dem Auftraggeber gemeldet werden,
wenn dies Daten betrifft, die im Rahmen der
Auftragsverarbeitung fir den Auftraggeber verarbeitet
werden. Der Auftragnehmer trifft unter Beriicksichtigung
der Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken
fur die Rechte und Freiheiten naturlicher Personen
geeignete technische und organisatorische
MafRnahmen.

5. Datenschutzfreundliche Voreinstellungen (nach
Art. 25 Abs. 2 DS-GVO)

Etwaige weitere erforderliche MalRhahmen im
Zusammenhang mit der  Verarbeitung  von
personenbezogenen Daten durch den Auftraggeber
sind vom Auftraggeber zu treffen bzw. durch
ergdnzende Weisungen des Auftraggebers an den
Auftragnehmer festzulegen
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Anlage ,,Unterauftragnehmer*

- hmd Software AG

- eurodata AG

- ETL Service GmbH
- ETL SCS AG

- B.A.DGmbH

ETL | Datenservice

- Hersteller der ETL Datenservice Standardprodukte bzw. Servicepartner dieser Hersteller

- Fox-on

- Dankow IT

- Elektrotechnik Hintze

- K2M IT Solutions GmbH
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Anlage ,Weisungen*“
1. Weisungsberechtigte Person des Auftraggebers ist:

Name:

E-Mail:

Der Auftraggeber ist berechtigt, weitere Personen als weisungsberechtigt zu bestimmen; die
Bestimmung bedarf zu ihrer Wirksamkeit der Textform. Der Auftraggeber ist berechtigt, eine
derartige Bestimmung mit Wirkung fur die Zukunft zu widerrufen oder zu &ndern, dies aber mit
Ausnahme des jeweiligen Geschéftsfuhrers des Auftraggebers als weisungsberechtigter
Person; derartige Erklarungen bedtrfen zu ihrer Wirksamkeit ebenfalls der Textform.
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